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Se ’hacker
sta con
1 «buoni»

Raoul Chiesa, un «pirata»
pentito, lavora

con le Nazioni Unite

a un database di esperti
di computing: «Utile

per la sicurezza di tutti»

di Marco Magrini

eémanicheoilmondoreale, figu-
rarsi quellovirtuale. L’eterna con-
tesafrail Bene e ilMale é a dir po-
co esaltata dalla velocita dei chip,
dall’ingegno scritto con i bit e dal
sostanziale anonimato dei network. Cosi,
non fa meraviglia che poche settimane fa, al-
le conferenze parallele DefCon e Black Hat - i
due appuntamenti annuali a Las Vegas della
comunita hacker mondiale - i serviziinvesti-
gativi dell’Esercito, della Marina e dell’Fbi
fossero li a stringere mani e a distribuire bi-
glietti da visita. «Era gia successo dopo I'11
settembre — ammette Raoul Chiesa - ma do-
poilvirus Stuxnet dell’anno scorso, la prima
veraarma digitale dellastoria, il reclutamen-
to di mani e menti esperte € ricominciato».

A 13 anni, sotto il nome di Nobody, Raoul
Chiesa comincia a intrufolarsi nel codice del
suo Commodore 64 e poi, via via, fa altrettan-
toconil Videotel e conlarete Itapac,il primor-
dialenetwork di Telecom Italiaquando si chia-
mava Sip. A 21anniviene arrestato perché ave-
va esagerato, pur senza fare danni o rubare
alcunché. Ed e subito diventato I'hacker piu
famoso d’Italia. Nel traghettare dalle sponde
del "male" a quelle del "bene", oggia 38 anni e
anche I'hacker italiano piti famoso nel mon-
do:haunasocietadi consulenza, siede nelbo-
ard di enti e associazioni internazionali della
sicurezza ed e senior advisor per il cybercrime
all’Unicri, listituto di ricerca criminologica
delle Nazioni Unite, che ha sede a Torino.

«In pochi anni il mondo digitale si e tra-
sformato - spiega Chiesa - gli attacchi au-
mentano, il cyberspionaggio dilaga e la mili-
tarizzazione del cyberspazio e diventata real-
ta». Non puo essere tutto in mano ai militari,
oalleagenzie d’intelligence. «Gli hacker pos-
sono essere utili alla societa civile, per colla-
borare a trovare nuovi exploit, nuovi difetti
nel software che usiamo tuttii giorni. Oppu-
re a dare una mano per tracciare la prove-
nienza degli attacchi», spiega Chiesa, pro-
prioluiche non nasconde dinon amarel’uso
indiscriminato della parola hacker. E un pro-
blema manicheo anche questo.

Algiorno d’oggi, la parolahacker e associa-
ta al "male": una colorazione che non aveva
ai tempi in cui venne coniata. E il motivo &

prestodetto: i primi hacker erano degli "zuz-
zurelloni" tecnologici. Ma gli strati che si so-
no sovrapposti con il tempo hanno incluso i
vandali, la criminalita organizzata, i conte-
statori, le spie e perfino gli eserciti. Cosi, gli
hacker come Raoul Chiesa — e ce ne sono pa-
recchi, nel mondo - si sono accaparrati un
aggettivo: etici.

Glihacker etici sono unadelle nove grada-
zioni di hacker - classificati per esperienza,
motivazioni e pericolosita (vedi pagina 47)
- secondo 'unico studio antropologico mai
condotto sul tema: si chiama Hpp, Hacker
profiling project, e 'ha lanciato Raoul Chie-
sa insieme all’Unicri. «L’obiettivo e capire
chisono, quali solo le motivazioni, il modus
operandi, gli obiettivi. E in cosa possono aiu-
tare», dice Chiesa.

In Estonia, un modo I’hanno trovato. Il pri-
mo Paese ad essere stato attaccato digital-
mente nellastoria (nel 2007), hafatto nasce-
reunverae propria squadra di hacker volon-
tari, che si impegnano ad entrare in azione
per difendere i server nazionali. «In Italia
questapercezione del pericolo quasi non esi-
ste», assicura Chiesa.

Glioltre millehacker del mondo - non tut-
ti etici — che hanno aderito al progetto Hpp
rispondendo a un questionario anonimo,
sanno bene di cosa si parla. Piaccia o non
piaccia, sono loro — insieme a un altro paio
dimigliaia, molto pili nascosti e meno visibi-
li — a detenere le chiavi del mondo digitale,
dove nessuno siguardainfacciae conil codi-
ceinformatico si possono fare cose impensa-
bili. «Alla domanda: "Siete consapevoli del-
l'illegalita delle vostre azioni?", le risposte
del questionario pendono per il si», racconta
Chiesa. Eppure — quasi a testimoniare il labi-
le confine frail bene eil male — alladomanda
"La legge e le condanne di altri hacker rap-
presentano per voiundeterrente?" «larispo-
sta collettiva € no, non mi interessa». Il che
vuol dire che le leggi non sono abbastanza.
Bisogna inventare qualcos’altro.

Il progetto Hpp sieraarenato per mancan-
za di fondi. Ora riparte grazie a un finanzia-
mento di Unicredit. «I1 mondo bancario &
consapevole del problema - commenta Ra-
oul Chiesa -. I veri esperti non sono poi cosi
numerosi, c’e bisogno di capire chisono e co-
me possono dare una mano alle investigazio-
ni sulle debolezze del software e sulle pater-
nita degli attacchi». E spiccare un salto - pill
digitale che analogico - sull’invisibile fron-
tierafrail Male e il Bene.
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TESTIMONIANZA

lo attivista di Anonymous
Siracconta uno degliitaliani che partecipa
alle attivita del gruppo di "pirati” pit
ricercati del web: «Ci inseguono ogni giorno,
ma noi siamo piu furbiy».
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Gara per sei. L'Istituto Pesi e Misure di Parigi decidera a chi spetta il primato. Sei orologi atomici in gara: superfavorito il progetto britannico.

L’orologio
che spacca
il secondo
nei secoli

di Leopoldo Benacchio

onoinseiingara: unoin Usa,

Germania e Giappone, due in

Francia e poi il campione, in Gran
Bretagna. Sono gli orologi atomici che
conservano il "secondo di tempo"
standard. Ora il britannico CsF2
sbaraglia tutti: "perde" un secondo ogni
138 milioni di anni. E un orologio
atomico a fontana di cesio e misurala
frequenza dellaradiazione necessaria a
cambiare una particolare quantita, lo

spin, agli elettroni degli atomi del cesio,
che sgorgano entro I’'orologio. Passa un
secondo quando si misurano radiazioni
€on 9.192.631.770 picchi. Chi decide chi
eil pii preciso? L’Istituto Pesi e Misure
di Parigi. Inutile? Indispensabile! Dal
Gpsall’elettronica, sempre piu le nostre
vite dipendono da fenomeni che
avvengono in miliardesimi di secondo.
© RIPRODUZIONE RISERVATA
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Idee

[l futuro
(senza rischi)
della biologia
fai-da-te

Nasce sulla scia della biologia sintetica e
delmodo dilavorare in open source dei
biologi sintetici. Cosila biologia da garage
¢ diventata un movimento, ben
organizzato. Con quali prospettive?

Roberto Manzocco, pag. 46

Prodotti

Internet e 3D
nsieme

DEr superare
la crisi della tv

Troppe rivoluzioni tecnologiche hanno
cambiato latv dicasa che perla prima
volta sente davvero la crisi. Una guida
per capire cosa offre il piccolo schermo e
una certezza: servono nuovi contenuti.

Luca Tremolada, pag. 53

Arte in rete

[l museo
svela

la sua anima
multimediale

A Romavainscena MAXXIinweb,
rassegna organizzata dal Museo nazionale
delle arti del XXI secolo. L’arte si mette in
rete per moltiplicare il valore della cultura:
nove incontri con big della creativita.

Speciale, pag. 49-51

CROSSROADS

Memoria tecnologica, documento di realta

FOTOGRAMMA

di Luca De Biase

a tecnologia ¢ il limite del possibile,

almeno per gli esseri umani. Ma € un

limite che siimpone tanto piu pesan-
temente quanto meno le persone ne sono
consapevoli. E che sisposta conl’innovazio-
ne, asuavolta frutto di un’evoluzione cuial-
cuni umani consapevoli contribuiscono,
mentre altri, inconsapevoli, la subiscono.
Ne discende che la riflessione filosofica sul
senso sociale della tecnologia puo essere
considerata parte del processo dell’innova-
zione. E il caso della Documentality, pensie-

rolanciato da Maurizio Ferraris, dell'Univer-
sitadi Torino: un atto sociale esiste in quan-
to e registrato, nei documenti o almeno nel-
lamemoria delle persone. Sicché si puo dire
chela"tecnologia di registrazione" o la "tec-
nicadi memorizzazione" costituisconounli-
mite alla possibilita di compiere atti sociali.
Questa affermazione & parte del proces-
so conil quale lasocieta prende consapevo-
lezza di cio che le sta succedendo. Ferraris
ne ha conversato al convegno Philosophy
and Technology of Documentality, i cui ri-
flessi filmati sono sul blog della Fondazio-
ne Think! (www.thinkinnovation.org). Mar-
garet Gilbert e Petar Bojanic, filosofi, rispet-
tivamente delle Universita della Califor-
nia, Irvine, e di Aberdeen, pongono I’accen-

Documentality. Per Maurizio
Ferraris un atto sociale esiste se
eregistrato nei documentio
nellamemoria delle persone.

tosul rapporto trala dinamica della tecno-
logia dei documenti e la durata delle con-
venzioni sociali. Paolo Legrenzi, universi-
ta di Venezia, sottolinea la relazione pro-
blematicatrail cervello individuale e le sue
protesiin rete. Giorgio De Michelis, tecno-
logo a Milano-Bicocca, vede la costruzione
di tecnologie per la gestione del cambia-
mento come un modo per dar forma alla
vita sociale. E cosi da sempre, forse, ma il
passaggio dallaformaanalogicaalladigita-
le & tanto grande che non cessiamo di par-
larne per comprenderla: perchéle sue con-
seguenze influiscono, insieme, sulla quali-
ta del design delle tecnologie e della vita
sociale. Un intreccio ormai profondo.
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